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SAP UND SICHERHEIT
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EXTERNER ZUGANG UBER ,HOB RD VPN*

OHNE CLIENT-SOF TWARE
SICHER REMOTE INS SAP

SAP ist Marktfiihrer im Bereich ERP, CRM und SCM. Entsprechend werden in SAP-Systemen schier unermessliche Mengen
an hochsensiblen Daten von Kunden, Mitarbeitern oder aus Produktion und Vertrieb verarbeitet und verwaltet. Gerade in
Anbetracht der zunehmend externen Zugriffe auf das ,SAP GUI"” und diverse Non-SAP-Systeme — sei es von PC im Home
Office oder mobilen Kundendienst-Notebooks aus - ist Sicherheit das erste Gebot. Neben den klassischen Zugriffsmég-
lichkeiten {iber eine Client-Software auf dem Remote-System bietet das ,HOB RD VPN" einen einfachen und zugleich sicheren

.Client-losen” externen Zugang.

E ine Forsa-Umfrage im Sommer 2008
ergab, dass sich cine grolle Mechr-
heit der Deutschen flexiblere Arbeitsbe-
dingungen wiinscht, zu denen auch die
Maglichkeir ziihle, zu Hause zu arbeiten.
Zwei Drittel michten dies gerne regel-
miilBig tun, rund die Hiilfte sogar an
mchreren Tagen. 17 Prozent zichen gar
das Home Office der Arbeit im Biiro vor.
Besonders ausgepriige ist der Wunsch bei
80 Prozent der Jiingeren zwischen 30 und
39 Jahren.

Neben diesen Wiinschen, denen nun cin
Arbeitgeber nachkommen kann oder
nicht, gibt es aber fiir den externen Zu-
gang zur unternchmensinternen ' auch
zwingende Griinde: Die Rund-um-die-
Uhr-Verfiigbarkeit von Administratoren
zum Beispiel, die im Bereirschaftsdienst
schnell auf die Systeme zugreifen knnen
miissen. Zudem machen mobile An-
wendungen Vertriebs- und Auflendienst-
mitarbeitern oder auch Kundendiensten
das Leben leichter und den Kunden zu-
fricdener. Dies gilt speziell auch fiir SAP-
Anwendungen, wenn zum Beispiel Kun-
dendaten abgefrage oder Warenlagerbe-
stinde remote verfiigbar sein sollen.
Die Offenheit birgr allerdings auch Risi-
ken, wie die neunte WIK/ASW-Sicher-
heits-Enquéte im April 2009 ergab. Da-
nach schen 244 Fiithrungskriifte aus
Unternehmenssicherheit und Sicher-
heitsdienstleistung Angriffe auf die I'T
und ‘Telekommunikation als hiichsee ak-
telle und kiinfrige Gefihrdung fiir die

Wirtschaft. Internetkriminalicit, wie zum
Beispiel Hacking, gehirt zu den am hiu-
figsten festgestelleen Delikeen, mit denen
sich 76 Prozent der Befragten in den letz-
ten zwei Jahren befassen mussten.

Sicherheit in drei Ebenen

Die neue Flexibilicit nach dem Mortto

warbeiten Sie doch, wo Sie wollen® er-

fordert also entsprechende Konsequen-

zen: Im Zentrum der Sicherheitsbe-

miihungen fiir die gesamte Unterneh-

mens-IT" und damit auch hochsensible

SAP-Systeme und -daten stehen die drei

klassischen Anforderungen:

® Datensicherheit

8 Datenschutz personenbezogener
Daten

u Verfiigbarkeit der Systeme

Wiihrend frither die Sorge iiberwiegend
der Aufrechterhaltung der Verfiigbarkeit
von SAP-Systemen galt, werden mit dem
immer beliebteren externen Zugriff auf
die unternchmensinterne I'l" iiber das
weltweit verfiigbare Internet dic Daten-
sicherheit und der Datenschutz zu unter-
nehmenskritischen Themen.

Speziell die Administration von Benut-
zern und deren Zugangsberechtigungen
sind in griBeren Unternehmen mit hiiu-
figen personellen Zu- und Abgiingen auf-
wendig. Manuelle Prozesse und Medien-
briiche aufgrund historisch gewachsener
heterogener Systemumgebungen im
SAP- und Non-SAP-Bereich fordern den

Administrator und das Budgert hinsicht-
lich hoher Supportkosten. Bei schleche
gemanageen Systemen sinkt zudem die
User-Produkrivitiit, das Sicherheitsrisiko
steigt. Letzteres betrifft nicht nur die
Daten als solche, sondern auch die Un-
ternchmensfiihrung, die aufgrund der
steigenden Bedeutung verschiedener
gesetzlicher Vorschriften wie Basel 11,
Sarbanes Oxley Act ere. mit der Erablie-
rung einer sicheren Gesamrstrategie re-
agieren muss.

.Klassisch” ins SAP:

SAP GUI iiber IPSec VPN

Die Anforderungen an die Sicherheirt ex-
terner Zugiinge miissen méglichse ein-
fach und effektiv sein, damit sie von allen
Beteiligten auch zu managen sind und
eingehalten werden. Die bisher iibliche
Zugriffstechnik auf SAP-Anwendungen
in Firmennetzen ist das klassische 1PSec
VPN mit einem lokal installicrten SAP
GUIL In diesem Fall benérigen dic
Client-Rechner cine spezielle IPSec-Soft-
ware. In grolien Organisationen bedeutet
dies fiir die regelmiiBigen Updates auch
bei einem hohen Automatisierungsgrad
cinen gewissen Aufwand und das Risiko,
dass auf dem cinen oder anderen End-
gerit irgenderwas nicht funktioniert.
Die necueste, bisher noch nicht weit
verbreitete, von SAP entwickelte Li-
sung ist das ,NertWeaver Portal®. Da-
riiber kann sich der User per Internet in
diec SAP-Systeme cinloggen. In diesem







