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Windows Terminal Server Computing und Desktop on Demand

Remote - und doch ganz
nah vor Ort

Rechenzentrum. Die kommunale Informations-
verarbeitung Reutlingen-Ulm (KIRU)
bietet mehr als 800 Mitgliedern und
Kunden aus dem offentlichen und
privaten Umfeld umfangreiche IT-
Services. Speziell fiir Home-User,
Administratoren und Service-Mitarbeiter aus
dem eigenen Rechenzentrum und Kunden bietet

die KIRU seit Ende 2006 flexible und sichere
Internetverbindungen fiir den jederzeitigen Zugriff
auf ihre Anwendungen. Im Einsatz sind HOB Windows

Terminal Server Computing in Verbindung mit HOB
Desktop-on-Demand der HOB GmbH & Co. KG in

Cadolzburg bei Niirnberg.

ie KIRU ist ein modernes IT-
Dienstleistungsunterneh-
men in der Rechtsform eines
Zweckverbandes. Sie bietet
den Betrieb zentraler Grofirechner-
verfahren bis hin zu lokalen Netz-
werken und Anwendungen im kom-
munalen und privatwirtschaftlichen
Umfeld. Die KIRU beschiftigt an den
beiden Standorten Ulm und Reut-
lingen rund 300 Mitarbeiter, die Kun-
den aus dem offentlich-rechtlichen
Bereich und deren Einrichtungen
unterstiitzen. Dazu gehoren Stéddte,
Gemeinden und Landkreise sowie
Krankenhduser, Stadtwerke und Ver-
waltungsgemeinschaften vorwie-
gend aus den Regionen Neckar-Alb,
Schwarzwald-Baar-Heuberg, Donau-
Iller, Bodensee-Oberschwaben und
Ostwiirttemberg. Der Jahresumsatz
betrdgt rund 38 Millionen Euro.

Ziel: Jederzeit
optimaler Service

Als IT-Dienstleistungsunternehmen
ist die KIRU mit ihrer gesamten IT-
Infrastruktur fiir ihre Kunden rund
um die Uhr da. Daher ist der Zugriff
auf die IT-Anwendungen auch von
auflerhalb prinzipiell nichts Neues:
Schon seit 2002 konnen sich die IT-
Spezialisten, zum Beispiel wiahrend
ihres RZ-Bereitschaftsdienstes auch
von zu Hause, und die Mitarbeiter
der Kunden von externen Rechnern
per Internet in das KIRU-Netz ein-
loggen. Allerdings bot die erste Lo-
sung nur ein eingeschranktes An-
wendungsspektrum. Gerade das
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reichte aber angesichts der Vielfalt
der unterschiedlichen Kunden und
der zunehmenden Abhdngigkeit von
IT-basierenden Geschiftsprozessen
nicht mehr aus: von A wie Abfallge-
bithrenveranlagung bis Z wie Zulas-
sungsverfahren fiir Kraftfahrzeuge
reicht das Spektrum, bei dem ohne
Computer gar nichts mehr geht.
Dies gilt umso mehr fiir zunehmend
ldnger gedffnete Biirgerbiiros oder
rund um die Uhr arbeitenden Kran-
kenh&usern.

Herausforderung: Sicherheit,
Skalierbarkeit, Flexibilitdit

Um hausintern und ihren Kunden
den jederzeitigen Zugriff auf alle ih-
re Anwendungen zu ermdglichen,
bendétigte die KIRU eine sichere und
flexible, skalierbare und einfach zu
administrierende Remote-Verbin-
dung fiir Home-User, Administrato-
ren und Service-Mitarbeiter des Re-
chenzentrums und der Kunden sowie
ihrer Auflenstellen.

Da die KIRU bereits seit vielen Jah-
ren mit der Cadolzburger Firma HOB
zusammenarbeitet und aus diesem
Hause fiir den Grofirechnerzugriff
iiber 3270-Terminalemulation die
Losung HOBLink J-Term erfolgreich
im Einsatz hat, lag es nahe, auch fiir
den externen Remote-Zugriff Pro-
dukte aus der HOB-Familie zu wih-
len, die auf dem sicheren SSL VPN-
Prinzip aufbauen.

»In Frage kamen zwei Produkte
aus der Remote-Desktop-VPN-Fa-
milie, die beide sehr gut in unsere

bestehende Infrastruktur passen.

Entscheidend war einerseits der ho-
he Sicherheitsgrad und andererseits,
dass die Losungen problemlos auf
verschiedenen Systemen eingesetzt
werden konnen®, erkldrt Erich
Burgstaller, der Fachbereichsleiter
Netze bei der KIRU.

Speziell die Sicherheit - schlief3-
lich tibertragen die Kunden der KIRU
mehrheitlich sensible personenbe-
zogene Daten - war fiir die Produkt-
wahl von besonderer Bedeutung, bei
der die Losungen ,Windows Termi-
nal Server (WTS) Computing” und
,Desktop-on-Demand“ (DoD) punk-
ten konnten: Obwohl alle Internet-
Zugriffe auf Applikationen {iber das
Microsoft-RDP-Protokoll erfolgen,
das in der Version des MS Windows
Server 2003 als leistungsfédhig gilt,
ergdnzte HOB die Sicherheit durch
eine erweiterte SSL-Funktionalitét.
Fiir die Abschottung der Windows
Terminal Server Farm sorgt ein
WebSecureProxy, sodass die Termi-
nalserver nicht von Unautorisierten
aus dem Internet erreichbar sind.

Das Projekt

Innerhalb der KIRU sollten zuné4chst
etwa 260 Clients iiber HOB WTS
Computing den Zugang auf rund 20
Windows-Terminalserver erhalten.
60 konnen per Dektop-on-Demand
auch ihren eigenen Rechner im Fir-
mennetz von aufien hochfahren. Im
ersten Projektschritt installierten
zwei Netzwerkspezialisten der KIRU
zusammen mit einem HOB-System-
Ingenieur die zentralen WTS- und
DoD-Komponenten mit Wake-on-
LAN im Rechenzentrum und richte-
ten den SSL-VPN-Tunnel ein.
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Birgerbiiro
profitiert von
der Losung

nschliefend erstellten sie das
A Rechtekonzept, das die Zu-
griffe aller betroffenen Mitar-
beiter auf ihre Applikationen nach
Eingabe des User-Namens, Passwort
und Authentifikation mittels Token
und RADIUS-Protokoll regelt. Diese
Rechteverwaltung istim HOB Enter-
prise Access hinterlegt, einem Tool,
das zentral alle Benutzer- und Kon-
figurationsdaten verwaltet.
,Vereinzelt traten anfangs Pro-
bleme mit der Ausfallsicherheit auf.
Immer noch unzureichend geldst ist
das Drucken. Hier arbeitet HOB dar-
an, dass die derzeit noch zu grobe
Rasterung optimiert wird‘, erlautert
Erich Burgstaller.

Laufend neue Kunden

Nach insgesamt sechs Monaten konn-
te das Projekt in den Regelbetrieb
tibernommen werden. , Die Einfiih-
rungist nun abgeschlossen, aber na-
tlirlich kommen laufend neue Kun-
den hinzu, um diesen praktischen
Service ebenfalls zu nutzen®, erklart
Erich Burgstaller. Die Desktop-on-
Demand-Losung ist allerdings bei
den Kunden noch nicht durchgehend
im Einsatz, sondern wird gerade im-
plementiert.

Innerhalb der KIRU werden die Re-
mote-Zugriffe von RZ-Mitarbeitern
oder Administratoren genutzt. Fiir
Updates oder Systemumstellungen,
die iberwiegend am Wochenende
stattfinden, ist nun nur noch eine re-
duzierte Mannschaftim RZ erforder-
lich. Die Kunden setzen die Losung
vor allem an Aufienstellen ein, fiir
die sich keine Standleitung zum
KIRU-Netz lohnt, also zum Beispiel
Biirgerbiiros, die nur stundenweise
besetzt und daher nur mit ISDN- oder
DSL-Anschliissen ausgestattet sind.

Die Einwahl funktioniert in weni-
gen Sekunden: Benotigt zum Beispiel
ein Anwender in einem Biirgerbiiro
den Zugriff auf spezielle Personen-
daten in seiner Gemeinde, baut sich
eine sichere SSL-VPN-Verbindung
von seinem Remote-System direkt
zum KIRU-RZ auf, an das sein Ge-
meindenetz iiber sichere Standlei-
tungen angeschlossen ist. ,Unsere
Kunden brauchen keine aufwendigen
Zugriffsregelungen und Sicherheits-
mechanismen wie Firewalls und
DMZ. Wir konfigurieren ihre Zugriffs-
rechte und garantieren den sicheren
Zugang. Dies gilt auch fiir die Fern-
wartung einzelner Systeme und
Applikationen, die seitens der Her-
steller iiber die Remote-Losung pro-
blemlos durchgefiihrt werden kann
erkldrt Erich Burgstaller.

Fazit

Mit der Remote-Losung bietet die
KIRU nicht nur ihren eigenen Mitar-
beitern mehr Flexibilitdt und den
Usern schnellere Unterstiitzung im
Notfall. Das Netz wird dadurch auch
durchgéngiger fiir viele verschiedene
Einsatzszenarien der Kunden - etwa
den Einsatz und den Support frem-
der Software, die nicht von der KIRU
unterstiitzt wird. Doris Jessen



