— SAP UND MOBILITAT

Sichere externe Nutzung von SAP-Webapplikationen via SSL VPN

Torhiiter fiir mobilen Zugang
zu Webapplikationen

Webapplikationen werden auch im SAP-Umfeld immer beliebter: Ob es das Intranet mit allen firmeninternen In-
formationen ist, der Blick in den SAP-Auftragsstatus oder der externe Zugang zur Reisekostenbearbeitung: Der auch
mobil verfligbare Browser-basierte Zugang vereinfacht nicht nur das Leben der Nutzer, sondern bringt auch
Informations- und Kostenvorteile. Allerdings muss er auf jedem Endgerit funktionieren und absolut sicher sein.

eBay

Wikipedia

SAP Backend §
I
=
g
Target-Filter
MS Exchange Server
OWA
HOB WSP
Web-Server-Gate
Webserver/intranet

Das Web Server Gate erméglicht die zentrale Authentifizierung fir alle Anwendungen
(also auch SAP) iiber LDAP, sodass nur eine einmalige Vorhaltung aller Daten Gber den
sogenannten Enterprise Access Server erforderlich ist.

D ic modernen Webanwendungen -
vom Intranetzugriff auf ,,Outlook -
E-Mails aus dem Home Office bis zum
Einsatz einer mobilen Kundendienst-
software fiir Wartungstechniker mit
kompleteer SAP-Integration — bringen
Unternchmen und Anwendern zahlrei-
che Vorteile: Akruelle Informationen,
Datcnaustausch  just-in-time, damit
schnellere Licferung und Abrechnung
zum Beispict von Ersatzieilen, Speziell
mit den mobilen Zugingen eriffnen sich
ganz neue Moglichkeiten des riiumlich

und zeitlich verteilten Arbeitens.
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Schutz fiir sensible (SAP-)Daten

Um die Vorteile moderner Webappli-
kationen nicht nur unternchmensin-
tern, sondern auch mobil zu nutzen, ist
allerdings cine plattormunabhingige,
technisch cinfach installierbare und -
je nach Sensibilitic der Unternchmens-
daten - vor allem hochsichere Zu-
gangsinfrascrukeur erforderlich. Dic An-
wendungen auf einem Webserver of-
fen ins Nerz zu stellen und die Authen-
tifizicrung lediglich auf dem Web-
server durchzufithren, 6ffner Hackern
I"iir und "Tor.

I'l-Sicherheitsspezialisten empfehlen
daher neben dem bekannten [PSec
VPN die derzeit modernste Zugangs-
losung, das SSL. VPN. Es hat den Vor-
teil, dass auf dem Client keine Zu-
gangssoftware installiert werden muss
und dennoch alle Authentifizierungen
wie Anwendername und Passwort,
‘Token mit Einmal-Passwort oder Zer-
tifikate miglich sind. Ein Beispiel fiir
cinen solchen Zugang ist das von HOB
entwickelte \Web Server Gate®, das ¢in
Bestandreil der plattformunabhiingigen
und dennoch hochsicheren Remote-
Access-Losung ,HOB RD VPN* ist.
Der Vorteil: Wihrend dic Nutzung des
vollen Desktop-Zugangs auf dem End-
geriit einen Java-Client benitigt, kommt
das Web Server Gate kompletr ohne die-

Sen aus.

Keine Mobilitdt ohne Sicherheit

Das Web Server Gate ermigliche den
Browser-basierten Zugrift speziell auf
unternchmensinterne Webserver iiber
das Protokoll H'T'T'PS, also SSL-ver-
schliisselt. Beim Zugang iiber das Web
Server Garte ist bereits die Authentifi-
zicrung sicher verschliisselt. Kernkom-
ponente der Remote-Access-Lisung ist
die Serverkomponente \HOB Web-
SecureProxy®, die fiir alle gingigen Be-
tricbssysteme wie Windows, Linux und
Unix verfiigbar ist. Der Sicherheitsserver
arheiter mic einer SSL-Verschliisselung,
dic alle giingigen Verschliissclungsalgo-
rithmen, auch AES (Advanced Encryp-
tion Standard) mit bis zu 256 Bit Schliis-
selliinge unterstiitzr. Da er ¢inen inte-
erierten Webserver hat, werden keine
anderen Komponenten benorigr, Der
WSP wird zusammen mit dem Web Ser-
ver Gate vorzugsweise in der DMZ in-

stallicrt und bendérige fiir die Server-
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authentifizicrung iiber SS1L cin Zerrifikae
nach N.309, das beispiclsweise auch in
Webservern mut SSLATTTPS benutet
wird.

Sinnvoll ist die Nuzung des zusiczlichen
Integritv-Checks jedes mobil zugreifen-
den Rechners. bevor der User auf helie-
bire unternchmensinterne Webserver zu-
areifen kann, indem er dic entsprechen-
de URILL eingibt. Um den Benutzern
bequemeres Arbeiten zu ermiglhichen,
ist auch Single Sign-on zu den enispre-
chenden Zielwebservern mighch.

Ein zusiiczlicher Sicherheiwsaspeke sind
Targer-Filter, die auch tiir unterschied-
liche User personenbezogen kontigu-
ricrbar sind. Daber handele es sich um
cin Regelwerk. das auch DNS-Namen
enthalien kann. Durch diese "Turget-1411-
ter ist der Zuerntt autl bestimmte Web-
server cinsnschrinken.

Das Web Server Gate istin den Sicher-
heitsserver integriert und scanne dic an-
setorderten Websciten nach Links mir
['RLs. Die Links werden dann so um-
geiindert. dass der Zugrift jeweils dber
HITTPS durch den WebSecurelroxy
acht Dics funkdoniert fiir die Proto-
kolle H'I'MILL.
und

€SS, Javascripr, jscript
Ajax. Unrerstiitzt werden auch
Cookies. die durch unternchmensinter-

ne Webserver gesetzt werden.

Die Kommunikation zwischen dem
HOB Web Server Gate und den in-
ternen Webservern kann auch iiber
I1T7TPS/SSL-versehliisselt erfoleen. Ver-
wender der interne Webserver THTPS,

werden dic Websciten im WSP ent-

Anzeige

schliisselt, dic Links umgeiindert, die
Daten optional komprimiert und danach
wicder verschliisselr.
Dras THOB Web Server Guee warde uncer
anderem mit folgenden Anwendungen
uClesien

NS Exchange WebAceess™:

IS Share Poine

JSAP NerWeaver™:

LJLotus Notes™:

Ajax-Anwendungen wie WGoogle Maps™

uder . Google Suerest™

Der Datenscrom fiber TTTPS zwischen
Client und WS kann optional auch mir
dem Komprimicrungsstandard zLib re-
duziert werden, soweit der Browser dies
unterstiitze. Dadurch werden die Ant-
wortzeiten der Webanwendungen deut-
lich verkiirzr, Dies erleichrert die Ar-
berr vor allem mir Smarephonces, dic
tvpischerweise mit geringeren Band-

breiten zugreiten.,

Gezielter Zugriff nur auf
Webapplikationen

Cierade fiir Nutzer, die nur auf ganz be-
stimmee Webapplikationen zugreiten
sollen, ist das Web Server Gate sinnvoll,
weil es den Zugang von jedem Endperiic
auch ohne Java-Clienc (der fur den kom-
plerren Remote-Deskrop-Zugang erfor-
derlich wiire) ermielicht. Der Vorreil:
Weniger Daten aut der Leitung und da-
her cine schnellere Ubertragung, Auber-
dem bicrer sich damit auch die Nutzung
von iPhones und anderen Smartphones

an. die Java nicht unrerstiitzen.
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I“iir dic Berechtigungsversabe siche das
Svstem vor, Domainnamen oder Zicl-
[P-Adressen vorzugeben und damit fest-
rculegen, wer welche Zugrittsndglich-
keiten aul bestimmiee Server erhiile, Das
Web Server Gate crmdagliche dic wen-
trale Authentitizierung tiir alle Anwen-
dungen (also auch SAP)Y tiber LIAL so-
dass nur ¢ine cinmalizge Vorhaloung aller
Daten tiber den sogenannten Eneerprise

Access Server erforderlich isr,

Einfacher mobiler Zugriff

von iberall

Das Anmeldeprozedere zur Webanwen-
dung unterscheider sich niche von der
normalen Routine am heimatlichen Ar-
beitsplatzrechner. Daher ist der Daren-
zueriff von aulien — man nchme in be-
sonderen Fillen sogar cinen cinfachen
Horel- oder Inrerner-Cal¢-PO — rrot
hoher Sicherheir auch fiir den Anwender

immer noch bedienungsfreundlich.

Die Webanwendungen via Web Server
Gare sind auch iiber cine weitere Zu-
sangsviriante crreichbar: 5o ermiglichen
USB-Sricks auf SSL-VPN-Basis dic Au-
thentitizicrung und je nach unterneh-
mensspezifischem I'l=Konzepe auch den
Zugriff zum Firmeninoranet bzw. in die
Unternchmens-Cloud. Dabei handelr es
sich um installationslose Smartcard-le-
ser mit verschliisseltem Speicher. die
cine hochsichere und einfache Kommu-
nikation paranticren, withrend sie den

Zuertt durch Dritte verhindern. (Daosis

Jessenlap)
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Nutzen Sie unse

-pektiv
periven

SAP® Ausschreibungen
Informieren Sie sich uber alle
offentlichen SAP Ausschreibungen

SAP* Community
Tauschen Sie sich mit SAP
Spezialisten aus (mehr als G 500
registrierte Mitglheder)

Bei Fragen steht Ihnen gerne
zur Verfugung: Fr. Ute Gensler
Tel.: 02196/ 7066 717

Fax: 0 2196/ 70 66 720

E-Mail: gensler@dv-treff.de

Wir freuen uns, lhnen bald unsere
neue Internetprasenz vorzustellen!!!



