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Rundum sicher verbunden

Pensionsversicherungsanstalt nutzt Connectivity-Software.
Osterreich verlassen sich im Bereich Rentenversorgung, RehamaRnahmen und Pflegeversicherung auf
die Pensionsversicherungsanstalt (PVA). Damit die Datenkommunikation intern und auch auRerhalb
des Hauses im Kontakt zum Kunden sicher funktioniert, nutzt die PVA die Business-Connectivity-Pro-
dukte des Softwarespezialisten HOB. Kiirzlich wurde auch das SSL-basierte HOB RD VPN eingefiihrt,
tiber das die Anwender (iberall per Internet auf alle Ressourcen, ohne Softwareinstallation auf dem

Endgerat, zugreifen konnen.

Dic Pensionsversicherungsanstalt

ist - entsprechend der deutschen Rentenver-
sicherung - Osterreichs groBer Sozialversiche-
rungstriger und betreut mehr als 4,6 Millionen
Versicherte aus dem Bereich der unselbststin-
dig Erwerbstitigen im cigenen Land und im be-
nachbarten Ausland. Die Leistungen umfassen
neben der Auszahlung von Pensionen und Pfle-
gegeld auch MafSnahmen der Gesundheitsvor-
sorge und Rehabilitation.
Dic Pensionsversicherungsanstalt beschiftige
rund 7.000 Mitarbeiter, ist fiir die Auszahlung
von fiber 1,8 Millionen Pensionen zustindig
sind und verwaltet cin Jahresbudger von rund
27,415 Milliarden Euro.

Tradition ...

Aufbau, Weiterentwicklung und Betreuung ih-
rer umfangreichen Informationstechnik liegen
bei der PVA in den Hinden der IT-Abteilung mit
cigenem Rechenzentrum. Traditionell gewach-
sen, installierte die PVA bis zum Jahr 2000 den
GrofSteil der verwendeten Applikationen lokal
aufden PCs. Dazu gehéreen neben Officeanwen-
dungen auch die Software fiir den Zugriff auf
Host-basierte versicherungsspezifische Anwen-
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dungen. Insgesame arbeiten mehr als 4.000 User
in Wien und den Landesstellen mit diesen Pro-
grammen.

... und Moderne

Der Aufwand, alle lokalen Rechner regelmiiSig
mit ncuen Applikationen zu versorgen, war
enorm, dic stetig leistungsstirkere PC-Hard-
ware teuer, ,Um die Hardwareinfrastrukeur
effizienter zu nutzen - Stichwort Senkung der
TCO - entschicden wir uns, die Applikationen
auf Windows-Terminal-Servern zu installieren.
Als Zugriffssoftware beschafften wir nach tech-
nischer Priifung die Java-basierte Lésung HOB-
Link JWT. Thr Vorteil ist, dass sic mit jedem
Rechner ohne zusitzliche Clientsoftware iiber
cinen Browser funktioniert und ein optimales
Loadbalancing erméglicht”, erinnert Markus
Paschinger, verantwortlich fiir den Bereich
Serverbetrieb im Rechenzentrum. ,Ausschlag-
gebend fiir dic Lésung des Connectivity-Spezia-
listen HOB waren®, so Paschinger, , Flexibilitit
in der Umsctzung unserer Anforderungen, die
in viclen Projckeen nachgewiesene Lésungs-
kompetenz und das gute Preis-Leistungs-
Verhiltnis®,

Mehr als 4.6 Millionen Menschen in

Im ersten Schrite gingen 1.000 Clients in den
Produkrivbetrieb, der sukzessive bis auf etwa
4.000 Mitarbeiter ausgeweiter wurde.

Der Beginn einer langen
Partnerschaft

Dic Installation von HOBLink JWT fiir den Zu-
griff auf Windows-Terminal-Services war nur
der erste Schritt einer langen Zusammenarbeit,
die durch den intensiven Kontake mir dem
HOB-Vertricb und den kompetenten Techni-
kern tiber nun fast zchn Jahre immer zu schr
guten Losungen fithre.

Mit dem Zugriff von rund 4.000 Anwendern
auf die zentralen Applikationen der WTS Farm
ergab sich die Notwendigkeit der effizien-
ten Verwaltung der Benutzer- und Konfigura-
tionsdaten im MS Active Directory. Um cine
doppelte Datenhaltung fiir die Zugriffssoftware
zu vermeiden, wurde im Jahr 2006 die Soft-
warc HOBLink JWT Enterprise Access (EA) in-
stallier.

Uber dic LDAP-Schnicestelle werden alle im
Active Directory vorliegenden User-Berechti-
gungen vor jeder Anmeldung automatisch
gepriift.
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Moderner und sicherer
Mainframe Access

wDie nichste Aufgabe war im Jahr 2009 die
Ablssung der 3270-Emulation fiir den Zugriff
auf alle 0S/390-GroBSrechneranwendungen. Da
wir mit der bestechenden HOB-Ldsung sehr
zufrieden waren, haben wir HOBLink J-Term
gerester und eingefiihre®, erklire Markus Pa-
schinger.

Um ein effizientes Arbeiten via Browser zu cr-
méglichen, liefen sich die HOB-Entwickler eine
besondere Architekrur einfallen: Simeliche Lé-
sungen von HOB sind so konz{picrt_ dass ein
nuretwa 1 MB kleines Java-Applet den schnellen
Zugriff garantiert. Somit ist keine Installation
auf dem Client notwendig und der Zugriff ist
hoch performant.

Zunehmend wichtig:
Remote Access

Parallel dazu wollte die PVA etwa 100 externen
Vertragspartnern und internen Mitarbeitern in
ganz Osterreich einen Remote Access auf PVA-
Ressourcen erméglichen.

So sollten zum Beispiel externe Wartungspart-
ner auf dedizierte Hosts zugreifen. Uber das
HOB Web Server Gate nutzen Gurachrer ihre
Webapplikationen wie das Incranet oder ein
Content Management System.

Beiden PVA-cigenen Mirtarbeitern bengtigen IT-
Adminiscratoren den Zugriff von auflerhalb
iiber Desktop on Demand auf ihren eigenen Ar-
beitsplatz-PC. Zudem hiilt die PVA an 85 Orten
in Osterreich regelmifig Sprechtage ab. Weitere

Anwender sind Arzce in den von der PVA betrie-

benen Krankenhiusern und Rehastationen. Sie

alle bengtigen den Zugriff auf die Standardan-

wendungen der PVA.

Allerdings musste die Remote-Access-Lésung

folgende Umgebungsbedingungen erfiillen:

— Speicherung der Benutzerdaten in ecinem
LDAP-Verzeichnis.

= Einbindung in dic bestchende dreistufige
Sicherheitsumgebung.

= Harte Authentifizierung (zum Beispiel Hard-
ware Token oder One Time Password).

= Implementicrung cines Radius-Servers der
Firma Vasco.

»Da HOB mic seiner SSL-basierten Lésung dicse

Anforderungen fiir den sicheren externen

Zugriff schon vielfach erfiillt hat, die Losung

sehr gut in unsere Zugriffsinfrascrukeur passte

und keine Komponenten hinzugekauft werden

mussten, haben wir fiir den externen Zu-

griff HOB RD VPN installiert”, sagt Markus

Paschinger.

Topthema Sicherheit

Die technische Herausforderung bestand darin,
die Remote-Access-Losung in die bestchende
Hochsicherheitsinfrascrukeur  der
chischen Sozialvcrsichcrung zu integrieren.

dsterrel-

Um die personenbezogenen Daten aller Versi-
cherten zu schiitzen, hat die PVA alle Zugangs-
méglichkeiten dreifach abgesichert: Durch je-
weils eine DMZ in Front- und Backend sowie
zusirzlich abgesicherte Uberginge in einzelne
Server-LANs. ,Kernkomponente des HOB RD
VPN ist die Serverkomponente HOB WebSecure-

Die Technik: PVA-VPN-Lsung mit HOB RD-VPN
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Proxy, die wir zwischen den beiden Firewalls
eingerichter haben. Wichtig war, dass die SSL-
Verschliisselung alle gingigen Algorichmen mit
bis zu 256 Bit Schliissellinge unterstiitze. Au-
Berdem konnten wir unseren Radius-Server fiir
die Authentifizierung iiber Tokens und die Ein-
mal-Passworter integrieren. Im ersten Quartal
2010 konneen die ersten 100 Remote User auf die
Windows-Terminal-Services und die Host-An-
wendungen zugreifen®, erinnert Markus Pa-
schinger.

Was hat’s gebracht?

Das wichtigste Zicl, die IT durch ein modernes
Client-Server-Konzepr in Verbindung mit einer
Remote-Access-Losung effizienter zu gestaleen,
wurde in vielerlei Hinsicht erreicht: So verlin-
gerte sich die Nutzungsdauer der Rechner von
drei auf sicben bis acht Jahre. Die HOB-L-
sungsfamilie punkeet vor allem damit, dass die
4.000 Arbeitsplaczrechner ohne Client-Software
(und damirt regelmifSige Updates) auskommen.
Dadurch sind dic zentrale Steuerung und
Kontrolle des Applikationszugriffs durch den
Enterprise-Access-Server cinfacher zu realisie-
ren und mit weniger Administrationsaufwand
verbunden. m

Autorin: Doris Jessen, Fachjournalistin
in Hamburg
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